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OBJAVA

Na temelju odluke o prihvacanju i objavi dokumenata NCARH-a donijete na sjednici
Povjerenstva za donoSenje, uvodenje i provedbu odluka koje se odnose na HR PKI
dokumentaciju odrzanoj dana 14. listopada.2013.godine, Ministarstvo gospodarstva objavljuje
navedene dokumente.

U Zagrebu 05. studenog 2013.g.

MINISTAR GOSPODARSTVA

Ivan Vrdoljak
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1.1

1.2.

UvOD

Na temelju Pravilnika [2] Ministarstvo gospodarstva (dalje u tekstu Ministarstvo) je
nadlezno za implementaciju Infrastrukture javnog kljuCa - Public Key Infrastrukture
(PKI) u Republici Hrvatskoj.

Zakon [1] koji je uskladen s Direktivom EU [5] definira pravni okvir za uporabu
elektroni¢kog potpisa u RH.

Infrastruktura javnog klju€a - Public Key Infrastructure (PKI)

Elektroni¢ke transakcije i elektroni¢ko poslovanje postaju uobi¢ajeni nadin za sve vrste
poslovanja preko javnih, privatnih i poslovnih mreza.

Iznimno je vazan element u elektronickom poslovanju moguc¢nost utvrdivanja izvornosti
i cjelovitosti elektroni¢ke informacije, na sliCan nacin kao $to se utvrduje izvornost
vlastoruéno potpisanih dokumenata. Provjeru izvornosti i cjelovitosti informacije u
elektronickom obliku moguce je ostvariti uporabom elektronickog potpisa. Realizacija
elektroni¢kog potpisa moguca je koridtenjem infrastrukture javnog klju¢a (PKI) koja je
zasnovana na primjeni asimetricnog kriptografskog sustava.

Koristenjem PKI omogucéava se zastita izvornosti, cjelovitosti i tajnosti informacija te se
omogucuje pouzdana autentifikacija u prijavi na elektronicke usluge. PKI upravlja
generiranjem i distribucijom javnog i privatnog klju¢a, Zivotnim ciklusom certifikata te
objavljivanjem certifikata u imenicima.

Infrastrukturu javnog klju¢a (PKI) &ine:

Tijelo za upravljanje pravilima certificiranja (PMA);
Certifikacijsko tijelo (CA);

Registracijsko tijelo (RA);

Repozitorij;

Arhiva;

Korisnici;

Pouzdajuée strane.

Tripartitno povjerenje

Tripartitno povjerenje odnosi se na situaciju u kojoj dvije strane unaprijed vjeruju jedna
drugoj, iako prethodno nisu uspostavile poslovnu ili osobnu vezu. Povjerenje izmedu
ovih dviju strana je moguce ostvariti jer svaka od njih ima uspostavljen odnos sa
zajedni¢kom tre¢om stranom koja je jamac za uspostavu povjerenja izmedu prve dvije
strane.
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1.3. PKIlu Republici Hrvatskoj

Nacionalni PKI u Republici Hrvatskoj se temelji na konceptu mosnog CA (eng. bridge
CA). Mosni CA omogucuje certifikacijske veze izmedu glavnih CA-ova (eng. principal
CA, PCA) pojedinih PKI domena. Koncept mosnog CA omogucuje spajanje PKI
domena u cilju omoguéavanja povjerenja u elektronickom poslovanju za:

e gradane,
drzavu, tijela drzavne uprave, tijela lokalne uprave i samouprave,
investicijski, financijski i bankovni sektor,
sektor gospodarstva i trgovine,
itd.

1.3.1. Arhitektura PKI sustava

Na sliedeCoj slici je prikazana arhitektura PKI u RH, njegova interoperabilnost i
mogucnost povezivanja s drugim PKI domenama izvan RH.
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1.3.2. Mosni (Bridge) CA

U svakoj PKI domeni postoji glavni CA (PCA) kao poznata poCetna to¢ka povjerenja za
svoju PKI domenu. PCA pojedine PKI domene se certificira povezujuéim certifikatom
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(eng. cross certificate) s mosnim CA-om. Povjerenje izmedu PKI domena se postize
uskladenjem (mapiranjem) opéih pravila certificiranja (CP-a) izmedu PCA-ova i mosnog
CA.

Mosni CA je certifikacijsko tijelo koje u tako stvorenoj povezanoj PKI domeni sluzi za
upravljanje povezujuc¢im certifikatima ostvarujuci unilateralno ili bilateralno certificiranje
s PCA-ovima unutar pojedine PKI domene.

Mosni CA ne izdaje certifikate krajnjim korisnicima.

1.3.3. PKI domena i arhitektura povjerenja

PKI domena je domena povjerenja kojom upravlja jedan PMA. Unutar iste PKI domene
mogu poslovati jedan ili viSe CA-ova. Svaka PKI domena ima jedan glavni CA (PCA) i
vlastiti repozitorij. Povjerenje je uskladeno arhitekturom pojedine PKI domene koja
moze biti hijerarhijska, povezujuéa, mijedana ili arhitektura mosnog CA.

PKI domena s arhitekturom povezujuc¢eg povjerenja
Glavni CA

Domena s arhitekturom povezujuc¢eg povjerenja ima jedan glavni CA (PCA) koji se
medusobno certificira povezujuéim certifikatima s mosnim CA-om.

Istorazinski CA

Istorazinski CA (eng. peer CA) je CA iz PKI domene s arhitekturom povezujuéeg
povjerenja koji ima samopotpisani certifikat. Ovaj certifikat se distribuira njegovim
korisnicima koji ga koriste za pocletak certifikacijske staze. Istorazinski CA-ovi
certificiraju se povezujuc¢im certifikatom s drugim CA-ovima unutar svoje PKI domene.

PKI domena s arhitekturom hijerarhijskog povjerenja
Root CA

U domeni s arhitekturom hijerarhijskog povjerenja, root CA je poCetna to¢ka povjerenja.
Subjekti i pouzdajuce strane imaju samopotpisani root CA certifikat i zapo€inju stazu
povjerenja od te toCke. Za hijerarhijske domene povjerenja root CA je glavni (principal)
CA.

Subordinirani CA

Subordinirani CA je CA u PKI domeni s arhitekturom hijerarhijskog povjerenja kojim se
ne zapocinje staza povjerenja.

Staza povjerenja zapocinje od root CA. Subordinirani CA dobiva certifikat od svog
nadredenog CA. Subordinirani CA moze imati subordinirane CA-ove kojima on izdaje
certifikat.
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1.4.

Nacionalni CA za Republiku Hrvatsku

Nacionalni CA za Republiku Hrvatsku (dalje u tekstu: NCARH), djeluje kao provoditelj
povjerenja u HR PKI domeni i uspostavlja vezu izmedu pojedinih PKI domena unutar i
izvan Republike Hrvatske.

NCAHR povezuje PKI domene povjerenja parom povezujucih certifikata s PCA-ovima
pojedinih PKI domena. NCARH je mosni CA koji djeluje kao most povjerenja i time
osigurava:
e povezivanje PKI domena povjerenja unutar Republike Hrvatske te
uspostavlja HR PKI domenu,
e povezivanje HR PKI domene povjerenja s domenama povjerenja izvan
Republike Hrvatske.
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2.1.

2.2.
2.2.1.1.

2.2.1.2.

ULOGE/ODGOVORNOSTI U HR PKI

Ministarstvo gospodarstva

Ministarstvo gospodarstva, (dalje u tekstu: Ministarstvo) nadlezno je za provedbu
Zakona o elektroniCkom potpisu i pripadajuéih Pravilnika.

Ministarstvo vodi Evidenciju davatelja usluga certificiranja u Republici Hrvatskoj, te
provodi inspekcijski nadzor nad radom davatelja usluga certificiranja

Ministarstvo upisuje davatelje usluga certificiranja u Evidenciju davatelja usluga
certificiranja u Republici Hrvatskoj (dalje u tekstu: Evidencija), odmah nakon $sto
davatelj usluge certificiranja podnese prijavu kojom obavje$tava Ministarstvo o pocetku
obavljanja usluga.

Ministarstvo ima status davatelja usluga certificiranja te je identifikacija Ministarstva kao
davatelja usluga ugradena u sadrzaj Evidencije.

PMA HR PKI

Uloga

Ulogu PMA HR PKI obavlja Povjerenstvo za dono$enje, uvodenije i provedbu odluka
koje se odnose na HR PKI dokumentaciju i postupke (dalje u tekstu: PMA HR PKI).

PMA HR PKI donosi, upravlja i objavljuje politike u HR PKI domeni i upravlja radom
NCARH i pripadnog repozitorija.

Odgovornosti

Ministarstvo provodi inspekcijski nadzor nad NCARH-om i svim glavnim CA-ovima
davatelja usluga certificiranja koji interoperiraju s NCARH-om.

PMA HR PKI je odgovoran za sljedece:

1. identifikaciju medunarodnih i europskih normi iz podrucja PKI i njihovu
implementaciju u HR PKI,

2. uspostavu, odobravanje, odrzavanje i objavu CP-a za NCARH,

3. odobravanje operativnih postupaka u HR PKI,

4. uspostavu i odobravanje prikladnih mehanizama kontrola i izvjeStajnih
procedura za HR PKiI,

5. prihvacanje zahtjeva od strane davatelj usluga certificiranja koji Zele

interoperirati s NCARH-om te izdavanje povezujuéih certifikata za glavni CA

davatelja usluga certificiranja,

opoziv certifikata glavnog CA davatelja usluga certificiranja,

poticanje na suradnju s prekograni¢nim PKI domenama,

donosenje smjernica za rad i daljnji razvoj NCARH-a.

© N
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2.3.

PMA HR PKI organizira kvartalne sastanke s CA i RA predstavnicima sa sljede¢im
toCkama dnevnog reda:

1. izmjene u CP, CPS i drugim pravilnicima za NCARH,

2. pregled procedura i postupaka koje se odnose na PKI,

3. predlaganje poboljSanja, prosirivanja i izmjene NCARH konfiguracije
(hardver, softver, lokacije smjestaja sustava, itd.),
incidenti i nerutinski dogadaji,
povezivanja s drugim PKI domenama,
promjene u popisu obvezujucih normi ili u koristenju tehnologije,
specijalni izvjestaji i studije.

No ok

PMA HR PKI moze naruciti neovisnu reviziju uskladenosti NCARH, njegovih CP, CPS,
planova, procedura i operacija (PMA HR PKI moze sugerirati podrucja revizije, ali ne
moze ograni€iti svrhu revizije). Rezultate revizije pregledava PMA HR PKI i izdati
naloge za promjene ako je to potrebno,

Akreditacija za povezivanje u HR PKI domenu

CSP koji se udruzuje u HR PKI mora zadovoljiti akreditacijske kriterije za dobrovoljnu
akreditaciju davatelja usluga certificiranja koje objavljuje Hrvatska akreditacijska
agencija uz dodatno zadovoljenje uskladenosti politika certificiranja CSP-a s politikama
certificiranja NCARH-a.

Za provjeru uskladenosti odgovoran je PMA HR PKI. Provjeru moze provesti PMA HR
PKI ili moZe ovlastiti mjerodavno tijelo ili stru¢ni tim.
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3.1.

3.2.

USLUGE CERTIFICIRANJA | DAVATELJI USLUGA

Nacionalni CA za Republiku Hrvatsku

Na temelju odluke PMA HR PKI, Nacionalni CA za Republiku Hrvatsku (NCARH) izdaje
povezujuce certifikate svim davateljima usluga izdavanja certifikata prikladnih za
uporabu u HR PKI, a koji ispunjavaju uvjete udruzivanja u HR PKI domenu.

3.1.1. Usluge NCARH

Ministarstvo moze sklopiti ugovor o obavljanju operativnih usluga za NCARH s fiziCkom
ili pravnom osobom koja ispunjava uvjete propisane Zakonom [1] i Pravilnicima [2 i 3].

Identifikaciju davatelja usluga certificiranja radi njegovog udruzivanja u HR PKI domenu
provodi Operativno tijelo Nacionalnog CA za Republiku Hrvatsku (Operation Authority
Nacionalnog CA za Republiku Hrvatsku, dalje u tekstu OA NCARH).

Usluge OA NCARH su:

1. lzdavanje povezujuceg certifikata za glavni CA CSP-a u cilju udruzivanja u HR PKI
domenu,

2. Implementacija funkcija certificiranja povezujuc¢im certifikatima u HR PKI domeni za
medusobni rad viSe davatelja CSP-ova i viSe tipova certifikata,

3. Provjera korisni¢kog certifikata u svezi s njegovom pripadno3¢u HR PKI domeni,
Sto omogucuje pouzdajuéoj strani donoSenje odluke o prihvacanju certifikata
izdanog od strane CSP-a koji je udruzen u HR PKI domenu.

4. Vodenje Evidencije davatelja usluga certificiranja u Republici Hrvatskoj u
elektronickom obliku. Evidencija se javno objavljuje i sadrzi informacije o
davateljima usluga certificiranja.

Certifikacijsko tijelo (CA)

Certifikacijsko tijelo (dalje u tekstu: CA) je POVJERLJIVA TRECA STRANA ¢ija je
glavna odgovornost pravilno i sigurno potvrdivanje identiteta korisnika.

Izdavanjem certifikata CA potvrduje da javni klju¢ koji je ugraden u certifikat odgovara
odredenom privatnom kljuCu. Certifikat uspostavlja elektronicki identitet osobe,
poslovnog subjekta, aplikacije/servisa, uredaja ili posluzitelja na Internetu.

Da bi se ¢vrsto vezale informacije o privathom klju€u korisnika i druge informacije, npr.
ime i prezime korisnika u certifikatu, CA elektronicki potpisuje certifikat svojim privatnim
potpisnim kljuem.

CA-ovo elektroniCko potpisivanje certifikata daje tri vazna elementa sigurnosti i
povijerenja u izdani certifikat:

1. valjan elektroni¢ki potpis na certifikatu je garancija integriteta certifikata,
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3.2.1.1.

3.2.1.2.

3.2.1.3.

3.2.1.4.

2. bududi da je CA jedina strana koja moZe pristupiti svom privathom potpisnom kljucu,
svatko tko verificira CA-ov potpis u certifikatu se moze pouzdati da je samo taj CA
mogao izraditi i potpisati korisnikov certifikat.

3. Buduc¢i da samo CA ima pristup do svog privatnog potpisnog klju¢a, CA ne moze
poricati da je potpisao certifikat (neporecivost).

CA je povjerljiva tre¢a strana u HR PKI domeni i zbog toga CA-ovi moraju biti neovisni,
neutralni, pouzdani i prihvatljivi za sve strane koje sudjeluju u komunikaciji.
3.2.1. Usluge CA
CA krajnjim korisnicima pruza sljedece usluge certificiranja:
1. registracija korisnika;
2. izrada certifikata;
3. isporuka i objava certifikata;
4. upravljanje opozivom certifikata,;
5. davanje statusa opozvanosti certifikata.
Registracija

Registracija je usluga verifikacije identiteta subjekta i biliezenje informacija koristenih za
obavljanje te verifikacije, a prema potrebi i biljezenje nekih specificnih dodatnih atributa
subjekta. Dobiveni rezultat prosljeduje se usluzi izrade certifikata. Ova usluga moze
dodatno ukljuciti provjeru da li subjekt posjeduje privatni klju¢ koji je povezan s
njegovim javnim klju€¢em. Ova se provjera provodi kada korisnik sam generira svoj par
kljuCeva.

Izrada certifikata

Izrada certifikata je usluga formiranja i potpisivanja certifikata. U certifikat se upisuju
podaci o identitetu subjekta, njegov javni klju¢ i drugi atributi koji su prethodno bili
utvrdeni u procesu registracije.

Isporukai objava certifikata

Isporuka i objava certifikata je usluga isporuke certifikata sukladno ugovoru sa
subjektom te usluga objave certifikata kojom se omoguéuje dostupnost certifikata
pouzdajuéim stranama. Ova usluga dodatno moze subjektima i pouzdajuéim stranama
distribuirati informacije o CA, informacije o njegovim politikama i postupcima te
opcionalno, objaviti sadrzaj posebnih ugovora koje CA sklapa sa subjektima.

Upravljanje opozivom certifikata

Ova usluga obraduje sve zahtjeve i poruke povezane s opozivom certifikata, s ciljem
poduzimanja akcija koje ¢e trajno onemoguditi upotrebu nekog certifikata. Rezultati ove
usluge se dalje prosljeduju usluzi davanja statusa opozvanosti certifikata.

10
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3.2.1.5. Davanje statusa opozvanosti certifikata

Ova usluga daje informaciju o statusu opozvanosti certifikata pouzdaju¢im stranama.
Prije ostvarenja pouzdavanja u certifikat, pouzdajuéa strana mora provesti provjeru
statusa certifikata u cilju utvrdivanja njegove opozvanosti.

Provjera valjanosti i statusa certifikata obavlja se koriStenjem CRL liste.

Opoziv certifikata postaje vaze¢im objavom CRL u kojoj je naznafen opoziv tog
certifikata.

11
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4.1.

OBAVLJANJE USLUGA CERTIFICIRANJA

Uvjeti koje mora zadovoljiti davatelj usluga izdavanja certifikata
Uvjeti koje mora zadovoljit davatelj usluga izdavanja certifikata:

Clanak 17. Zakona [1]

Davatelj usluga izdavanja kvalificiranih certifikata mora ispunjavati sljedeée uvjete:

dokazanu sposobnost i pouzdanost za sigurnu provedbu usluge certificiranja,

2. osigurane uvjete djelovanja sigurnog i azurnog registra potpisnika te provedbu
sigurnog i trenutaénog prekida, odnosno opoziva usluge certificiranja na zahtjev
potpisnika,

3. osigurano to¢no utvrdivanje datuma i vremena (sata i minute) izdavanja ili
opoziva certifikata,

4. osiguranu provjeru, na odgovarajuéi nacin i u skladu s propisima, identiteta i,
ako je potrebno, bilo koja dodatna obiljezja osobe za koju se izdaje certifikat,

5. zaposleno osoblje specijalistickog znanja i iskustva potrebnog za pruzanje
usluga certificiranja, posebice sa sposobnostima na upravljackoj razini,
struénosti u primjeni tehnologija elektroniCkog potpisa i odgovarajucih
sigurnosnih  procedura, te osiguranu primjenu odgovaraju¢ih upravnih
postupaka,

6. pouzdane sustave i proizvode koji su zastiCeni od preinaka i osiguravaju
tehniCku i kriptografsku sigurnost procesa,

7. pouzdane mjere protiv krivotvorenja, te u sluCajevima u kojima generira podatke
elektroni¢kog potpisa, zasti¢en i povjerljiv proces generiranja takovih podataka,

8. osiguranu zadovoljavajucu razinu financijskih resursa kako bi mogli djelovati u
skladu sa zahtjevima utvrdenima ovim Zakonom,

9. osiguranu pohranu svih relevantnih informacija koje se odnose na kvalificirani
certifikat tijekom odgovaraju¢ega vremenskog razdoblja, posebice u svrhu
pruzanja dokaza o certifikatu za potrebe sudskih postupaka,

10. sigurnosni sustav koji onemogucuje kopiranje podataka za izradu potpisa za
osobe za koje se pruza usluga certificiranja,

11. prije sklapanja ugovornog odnosa s osobom koja trazi uslugu certificiranja za
svoj elektroniCki potpis, obavijestiti tu osobu u pisanom obliku o preciznim
uvjetima koji se odnose na uporabu certifikata, ukljuCujuci ograni€enja uporabe
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4.2.

certifikata, o postojanju dragovoljnih programa ovlascivanja i postupaka u
slu¢aju prigovora i Zalbi te kod rjeSavanja medusobnih sporova. Na zahtjev
trecih osoba koje vrSe uvid u odnosni certifikat odgovarajuéi dijelovi ovih
podataka moraju se staviti na uvid,

12. pouzdani sustav pohranijivanja certifikata u obliku koji omogucuje provjeru kako
bi:
a. unos i promjene radile samo ovlastene osobe,
b. izvornost podataka bila podobna za provjeru,
c. certifikat bio javno dostupan na uvid u slu¢ajevima kad je potpisnik odobrio,
d. bilo koja tehni¢ka promjena koja bi mogla narusiti sigurnosne zahtjeve bila
vidljiva davatelju usluge certificiranja.

Uvjeti koje mora zadovoljit davatelj usluga izdavanja normaliziranih certifikata su jednaki
uvjetima koje mora zadovoljiti davatelj usluga izdavanja kvalificiranih certifikata. Svi uvjeti
koji se odnose na kvalificirane certifikate, moraju se adekvatno primijeniti na izdavanje
normaliziranih certifikata.

Postupak prijave u Evidenciju

Prema Zakonu [1] davatelji usluga certificiranja ne trebaju dozvolu za pocetak
obavljanja usluga.

Sukladno ¢l. 15. Zakona [1] davatelj usluga certificiranja mora prijaviti Ministarstvu
pocetak obavljanja usluga certificiranja.

Sukladno ¢l. 16. Zakona [1] Ministarstvo je nadlezno za vodenje evidencije o
davateljima usluga certificiranja. Evidencija davatelja usluga certificiranja je javna i vodi
se u elektronickom obliku.

Davatelji usluga izdavanja certificiranja koji obavljaju usluge izdavanja kvalificiranih
certifikata moraju u svojim internim pravilima uzeti u obzir sigurnosne zahtjeve
odredene Zakonom [1].

Davatelj usluga izdavanja certifikata obavlja usluge na temelju ispunjenja uvjeta iz
Zakona o elektroniCkom potpisu i pravilnika donijetih na temelju tog zakona.

4.2.1. Prijava za upis u Evidenciju

Sukladno ¢€l. 4. i &l. 6. Pravilnika [2] prijava za upis u Evidenciju se podnosi najmanje
osam dana prije poCetka obavljanja usluga certificiranja, na obrascu koji se nalazi u
Prilogu 1. Pravilnika o evidenciji davatelja usluga certificiranja u Republici Hrvatskoj.

Uz prijavu o poCetku obavljanja usluga certificiranja ili u slu€ajevima promjena u

obavljanju usluge, davatelj usluga certificiranja mora priloziti svoje interne akte o nacinu
i postupcima pruzanja usluga certificiranja te o tehni¢koj infrastrukturi.
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4.2.1.1.

4.2.1.2.

Dokumentiranje identiteta davatelja usluga

Clanak 6. Pravilnika [2] definira koje podatke i dokumentaciju mora davatelj usluga
predati u prijavi o po€etku obavljanja usluga certificiranja u Republici Hrvatskoj.

Clanak 6. Pravilnika [2]

(1) Davatelj usluga certificiranja u prijavi o poCetku obavljanja usluga certificiranja u
Republici Hrvatskoj mora navesti sljedece:

1. opée podatke o davatelju usluga certificiranja (naziv tvrtke, prezime i ime
obrtnika, mati¢ni broj/osobni identifikacijski broj davatelja usluga, djelatnost);

2. opce podatke o odgovornoj osobi, ovlastenim predstavnicima ili zastupnicima,
vlashiku — suvlasnicima (stru¢na sprema odgovorne osobe, specijalnost u struci,
iskustvo u struci);

3. dokaze o ispunjenosti uvjeta propisanih Zakonom o elektroni¢kom potpisu (dalje
u tekstu: Zakon) i podzakonskim aktima.

(2) Podaci iz stavka 1. tocke 1. i 2. ovoga €lanka upisuju se u obrazac prijave za upis u
Evidenciju (Prilog 1. Pravilnika [2]).

(3) Davatelj usluga izdavanja kvalificiranih certifikata pored podataka iz stavka 1.,
toCaka 1. — 3., dostavljla i dokaz o kakvoci poslovanja ili garanciju strukovne
organizacije ili udruge s ovlastima izdavanja garancija.

Dokumentacija koja se dostavlja uz prijavu za upis u evidenciju

Clanak 7. Pravilnika [2] definira dokumentaciju koju davatelj usluga certificiranja mora
dostaviti Ministarstvu uz obrazac prijave za upis u Evidenciju.

Uz obrazac prijave za upis u Evidenciju, koji se nalazi u Prilogu 1. Pravilnika [2], CSP
mora u svrhu dokazivanja ispunjavanja uvjeta iz ¢lanka 6. stavka 1. toCke 3. ovoga
Pravilnika, kao i u sluéaju promjena u obavljanju tih usluga, Ministarstvu dostaviti
sljedece:

1. interni Pravilnik o postupcima certificiranja (o nacinima i postupcima pruzanja
usluga certificiranja te tehnickoj infrastrukturi) i Opc¢a pravila davanja usluga
certificiranja;

2. ispravu o unutarnjoj organizaciji; (npr. statut, akt o osnivanju, obrtnica i dr.);

3. opis tehniCke i programske osnovice i sustava fizicke zastite uredaja, opreme i
podataka;

4. opis sigurnosnih rieSenja zastite od neovlastenog pristupa sustavu i podacima te
zaStite integriteta podataka i tajnosti informacija;
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5. popis osoblja koje izvrSava struCno-tehni¢ke poslove davanja usluga
certificiranja, vodenja baza podataka i upravljanja informacijskim sustavom s
naznacenim podacima o stru¢noj osposobljenosti i radnom statusu;

6. izjava odgovorne osobe pod moralnom i materijalnom odgovornoséu da su
podaci iz to€aka 1.-5. ovog Clanka istiniti.

Clanak 8. Pravilnika [2]

Davatelj usluga certificiranja koji obavlja usluge izdavanja kvalificiranih certifikata mora,
uz isprave iz ¢lanka 7. Pravilnika [2], dostaviti i sliedece:

1. ispravu o politici poslovanja (podatke o trgovackom drustvu ili obrtniku kojima se
poblize opisuje dosadasnja djelatnost, reference, trziSna snaga i kvaliteta
djelovanja) i vlasni¢kim odnosima (npr. izvod iz knjige udjela, obrtnica i dr.);

2. Posebna unutarnja pravila o postupcima izdavanja kvalificiranih certifikata i
zaStite sustava certificiranja i dopunska unutarnja pravila kojima se osigurava
ispravno provodenije zastitnih i sigurnosnih mjera u sustavu certificiranja;

3. Opca pravila davanja usluga ugradnje naprednog vremenskog Ziga;

4. opis sustava fizitke i tehniCke zaStite uredaja, opreme i podataka sukladno
odredbama Zakona kroz interni Pravilnik o provodenju zastite sustava
certificiranja;

5. opis sigurnosnih rjeSenja zastite od neovlastenog pristupa informacijama;

6. popis i preslike potvrda o stru¢noj spremi osoblja koje izvrSava stru¢no —
tehniCke i organizacijske te upravljatke poslove u sustavu usluga certificiranja i
vodenja registra potpisnika;

7. presliku police obveznog osiguranja od odgovornosti za Stete u iznosu
propisanom pravilnikom kojim se ureduje izrada elektroni¢kog potpisa, uporaba
sredstava za izradu elektroni¢kog potpisa, opéi i posebni uvjeti poslovanja za
davatelje usluga izdavanja vremenskog ziga i certifikata;

8. ispravu koja dokazuje kvalitetu i stru¢nosti podnositelja zahtjeva (ISO certifikat,
strukovna licenca u podrucju informacijske i komunikacijske tehnologije ili
akreditacijska isprava);

9. izjava odgovorne osobe pod moralnom i materijalnom odgovorno$¢u da su
podaci iz to€aka 1.-8. ovog €lanka istiniti.

4.3. Postupak upisa u Evidenciju

Sukladno ¢&l. 16. Zakona [1] Ministarstvo upisuje davatelje usluga certificiranja u
Evidenciju davatelja usluga certificiranja u Republici Hrvatskoj (dalje u tekstu:
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4.4.

evidencija), odmah nakon to davatelj usluge certificiranja podnese prijavu kojom
obavjesStava Ministarstvo o po€etku obavljanja usluga.

Sukladno €l. 11. Pravilnika [2] Uredna prijava je prijava koja sadrzi sve podatke i sve
isprave propisane ¢lancima 6., 7. i 8. Pravilnika [2]. Ministarstvo ¢e odmah po primitku
uredne prijave upisati davatelja usluga certificiranja u Evidenciju.

Tajnost podataka

Ministarstvo, PMA HR PKI i HAA obvezuju se Cuvati u strogoj tajnosti sve informacije,
pismene ili usmene, koje su primili od davatelja usluga certificiranja i njegovih CA-ova,
osim ako Zakon [1] zahtijeva otkrivanje takvih podataka. Informacije koje se nalaze u
Evidenciji su javno dostupne.
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5.2.

5.3.

POVEZIVANJE S NCARH

Ovdje su opisane glavne procedure koje mora slijediti Ministarstvo, PMA HR PKI i HAA
pri procjeni sposobnosti CA-a davatelja usluga certificiranja koji je podnio zahtjev za
povezivanje s NCARH-om.

5.1.1. Ocjena

Sljedeci se termini odnose na ocjenu ispunjavanja zahtjeva pri postupcima dobrovoljne
akreditacije:
Zadovoljava - U potpunosti je ispunjen navedeni zahtjev;
Manjkavost - djelomiéno/nepotpuno ispunjen navedeni zahtjev;
Neuskladenost - nije ipunjen navedeni zahtjev.

5.1.2. Povjerenje

Dobrovoljna akreditacija daje tre¢im stranama - krajnjim korisnicima CA certifikata,
povijerenje da je implementirani CA sustav davatelja usluga izdavanja certifikata siguran
i ispunjava uvjete iz Zakona [1] i pravilnika [2 i 3].

Uvjeti koje treba ispuniti CA

Dobrovoljna akreditacija davatelja usluga certificiranja provodi se prema Upitniku za
ocjenjivanje davatelja usluga certificiranja HAA, a na temelju zahtjeva iz Zakona [1],
Pravilnika [2 i 3] i Popisa normizacijskih dokumenata [5].

Postupci dobrovoljne akreditacije CA-a

Postupak dobrovoljne akreditacije davatelja usluga provodi se sukladno Pravilima za
dobrovoljnu akreditaciju davatelja usluga certificiranja u podru&ju elektroni¢kog potpisa
kojeg izraduje HAA.

Nakon uspjesno provedenog postupka dobrovoljne akreditacije, a na prijedlog vodeéeg
ocjenitelja, ravnateljica HAA izdaje Potvrdu o dobrovoljnoj akreditaciji davatelja usluga
certificiranja u podrucju elektroni¢kog potpisa. U sklopu Potvrde specificiraju se poslovi
izdavanja certifikata i druge usluge povezane s elektroniCkim potpisima, te koje
zakonske i podzakonske dokumente te norme i tehni¢ke specifikacije je davatelj usluga
zadovoljio za poslove navedene u Potvrdi.

5.3.1. Pregled dokumentacije

Svrha i cilj pregleda dokumentacije je da se utvrdi dokumentiranost funkcija sustava
upravljanja aktivhostima CA, te da se utvrdi pridrzava |li se CA u dokumentima CP i
CPS zahtjeva odgovarajuc¢ih medunarodnih normi.

17



Nacionalni PKI

Uspostava i organizacija

5.4.

5.5.

Osim pregleda dokumentacije vezane uz aktivnosti CA ova faza provjere uskladenosti
moze ukljucivati i verifikaciju pravne osobnosti, provjeru pokriéa od odgovornosti te
analizu internih revizija.

U slu€aju da ocjeniteljska skupina HAA utvrdi neuskladenosti i manjkavosti u
dokumentaciji moze se odrediti razumni rok u kojem CA treba otkloniti utvrdene
nedostatke u dokumentaciji.

Izvjestaj o pregledu i uskladenosti dokumentacije dostavlja se CA.

5.3.2. Revizija implementacije CA sustava

Akreditacijski tim provodi reviziju implementacije CA sustava u svrhu utvrdivanja
pridrzava li se CA svojih pravila i postupaka te da li su primijenjeni postupci u skladu sa
zahtjevima odgovarajuéih medunarodnih normi. ZapaZanja se biljeZze u revizijskom
izvjeStaju. lzvjeStaj za svaki kriterij treba sadrzavati opis na€ina na koji CA ispunjava
kriterij. Akreditacijski tim daje CA-u revizijski izvjestaj.

Akreditacijski tim procjenjuje realne mogucnosti provedbe korektivnih akcija u
razumnom roku koje treba poduzeti CA i koje se odnose na otklanjanje utvrdenih
manjkavosti u implementaciji CA sustava.

Odluka o izdavanju povezujuceg certifikata

PMA HR PKI donosi kona¢nu odluku o izdavanju povezujuceg certifikata na temelju
rezultata provjere uskladenosti iz tocke 2.2.

CA poduzima korektivne akcije u roku od 60 dana, ako je ustanovljena jedna ili vise
neuskladenosti. Cetiri ili viSe manjkavosti u odnosu na isti zahtjev kvalificiraju se kao
neuskladenost.

Zahtjev Ce bit odbijen ako nakon korektivnih akcija postoje jo$ neuskladenosti.

Povezujuci certifikat ¢e se izdati ako nema neuskladenosti. U slu¢aju manjkavosti PMA
HR PKI daje CA-u moguénost poduzimanja korektivnih akcija koje ¢e biti provjerene pri
sljedeéem periodickom ili izvanrednom pregledu CA poslovanja.

Certifikat je valjan za period od pet godina za pravhu osobu upisanu u sudski registar u
RH, odnosno tri godine za pravnu osobu sa sjediStem u inozemstvu za koju se potvrda
izdaje pravnoj osobi u Republici Hrvatskoj koja ju zastupa, odnosno predstavlja,
isklju€ivsi pritom sluajeve suspenzije, opoziva, povlacenja ili prekida rada.

Prituzbe
Prituzbe na rad i odluke PMA HR PKI mogu se uputiti Ministarstvu.
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6.

6.1.

6.2.

INSPEKCIJSKI NADZOR NAD RADOM
DAVATELJA USLUGA CERTIFICIRANJA

Inspekcijski nadzor nad radom davatelja usluga certificiranja provodi Ministarstvo u
skladu sa Zakonom [1], Pravilnicima [2 i 3], te Drzavni inspektorat prema odredbama
posebnog zakona.

Ovlasti Ministarstva

Prema Zakonu [1] Ministarstvo provodi inspekcijski nadzor nad radom davatelja usluga
certificiranja.

Clanak 36. Zakona [1]

Inspekcijski nadzor nad radom davatelja usluga certificiranja provodi Ministarstvo i
Drzavni inspektorat prema odredbama posebnog zakona.

Nadzor nad radom davatelja usluga certificiranja u podrucju prikupljanja, uporabe i
zastite osobnih podataka potpisnika mogu provoditi i drzavna te druga tijela odredena
zakonom i drugim propisima koji ureduju zastitu osobnih podataka.

Clanak 37. Zakona [1]

U okviru inspekcijskog nadzora Ministarstvo je ovlasteno za nadzor nad evidentiranim
davateljima usluga certificiranja, te:

o utvrduje jesu li ispunjeni uvjeti propisani Zakonom [1] i provedbenim
propisima donesenim na temelju Zakona [1],

e nadzire pravilnost primjene propisanih postupaka i organizacijsko-
tehnickih mjera te primjenu internih pravila koja su u svezi s uvjetima
propisanima Zakonom [1] i provedbenim propisima donesenim na
temelju Zakona [1].

Ako davatelj usluga certificiranja ne ispunjava uvjete propisane Zakonom [1] i
Pravilnicima [2 i 3], ovlasteno tijelo ¢e donijeti rjeSenje kojim se privremeno zabranjuje
davanje usluga certificiranja.

Clanak 38. Zakona [1]

Davatelj usluga certificiranja je duzan radi provedbe inspekcijskog nadzora omoguditi
ovlastenom tijelu za provedbu inspekcijskog nadzora neograni¢en uvid u podatke o
poslovanju, uvid u poslovnu dokumentaciju, pristup registru potpisnika i pridruzenoj
racunalnoj opremi i uredajima.

Svrha inspekcije

Svrha je inspekcije provjeriti postupa li davatelj usluga certificiranja prema Zakonu [1],
Pravilnicima [2, 3,], CP-u, CPS-u i prema ostalim dokumentima koje je prezentirao
Ministarstvu uz prijavu o po¢etku obavljanja usluga certificiranja.
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Podrucja koja pokriva inspekcija

6.3.1. Provjera uskladenosti
Provjera uskladenosti ¢e provijeriti sliedece:

e opisuje li vazeta verzija CPS-a dovoljno detaljno tehni¢ke i proceduralne CA
postupke i postupke osoblja;

o provodi li CA procedure prema CPS-u;

e provodi li RA procedure prema CPS-u i prema ostaloj CA dokumentaciji.

6.3.2. CA/RA postupci

Posebno se provjerava kako CA i RA provode nize naznacene postupke, a koji moraju
biti naznaceni u CPS-u i u odgovaraju¢im elementima CP-a:

Identifikacija i autentifikacija subjekta

inicijalna registracija;

autentifikacija za rutinsku obnovu klju€eva i certifikata;
autentifikacija za obnovu kljueva i certifikata nakon opoziva;
autentifikacija zahtjeva za opoziv.

Operativni zahtjevi

obrada zahtjeva za izdavanije certifikata,
izdavanje certifikata;

prihvac¢anje certifikata;

suspenzija i opoziv certifikata,
arhiviranje zapisa;

izmjena kljuCeva.

Sadrzaj certifikata i CRL
e sadrzaj certifikata;
e sadrzaj CRL.

Postupci s dokumentacijom
postupci pri promjeni sadrZaja dokumentacije;
e objavljivanje dokumentacije;

postupci prinva¢anja CPS-a.

Osoblje
o korisnicke uloge;
kontrola osoblja.

Fizicka i proceduralna sigurnost sustava
e revizijske procedure sustava sigurnosti;
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kontrole fiziCke sigurnosti;
proceduralne kontrole;

oporavak sustava nakon incidenta;
prestanak rada CA.

6.3.2.7. Tehnicka sigurnost sustava

6.4.

6.5.

e generiranje para kljuCeva i instaliranje;
zastita privatnog kljuca;

ostali aspekti upravljanja parom klju¢eva;
aktivacijski podaci;

kontrole raunalne sigurnosti;

tehni¢ke kontrole Zivotnog ciklusa;
kontrole sigurnosti raCunalne mreze;
kontrole izvedbe kriptografskih modula.

Rezultati inspekcije

6.4.1. Objava

Ministarstvo nadlezno za gospodarstvo ¢e objaviti rezultate inspekcije i zahtijevane
korektivne akcije. Te ¢e informacije biti dostupne certifikacijskim tijelima, subjektima i
pouzdajuéim stranama.

6.4.2. Korektivne akcije

U slu€aju da su otkrivene nepravilnosti u radu, CA mora prema PMA HR PKI poslati i
prezentirati/obrazloziti plan korektivnih akcija koje ¢e poduzeti da bi se otklonile
nepravilnosti koje su navedene u izvjeStaju inspekcije.

Sankcije

Ministarstvo nakon izvrSenih inspekcija u kojima su utvrdene nepravilnosti podnosi
prekrdajne prijave protiv potpisnika, fizicke osobe ili odgovorne osobe, pravne osobe
koja zastupa potpisnika ili davatelja usluga certificiranja za u€injene prekrSaje propisane
odredbama ¢&lanaka 39., 40. i 41. Zakona [1].

Ako davatelj usluga certificiranja ne ispunjava uvjete propisane Zakonom i provedbenim
propisima donesenim na temelju ovoga Zakona, ovlasteno tijelo ¢e donijeti rjieSenje
kojim se privremeno zabranjuje davanje usluga certificiranja.

U slucaju opoziva CA certifikata davatelja usluga certificiranja, Ministarstvo briSe ime
CA iz evidencije davatelja usluga certificiranja u Republici Hrvatskoj. U slu€ajevima
privremenog ili trajnog prekida davanja usluga certificiranja davatelja usluga
certificiranja, PMA HR PKI ¢e donijeti odluku o prekidu interoperiranja s tim davatel;
usluga.
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6.5.1. Smanjenje razine sigurnosti izdanih certifikata

PMA HR PKI ima pravo smanjiti razinu sigurnosti svih certifikata koje izdaje CA
davatelja usluga izdavanja certifikata ako davatelj usluga ne poduzme korektivhe akcije
u periodu od 30 dana nakon $to je formalno obavijeSten od PMA HR PKI o potrebi da
poduzme korektivne akcije.

6.5.2. Opoziv CA certifikata

PMA HR PKI ima pravo opozvati CA certifikat ako davatelj usluga izdavanja certifikata
ne poduzme korektivne akcije u periodu od 30 dana nakon &to je formalno obavijeSten
0 potrebi da poduzme korektivhe akcije
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7.1.

7.2.

NAKNADE ZA USLUGE

Usluge bez naknade
Naknade se ne mogu naplaéivati za pristup i pregled CP-a i CPS-a te ostalih
dokumenata koji su klasificirani kao Javna dokumentacija u HR PKI.

7.1.1. Povrat naplacene naknade

Sve naknade koje su naplaéene krajnjim korisnicima certifikata, a nisu objavljene u
cjeniku, definirane i obuhvacene CP-om, CPS-om i ugovorima sa subjektima,
pouzdajucim stranama i RA moraju se vratiti krajnjim korisnicima certifikata.

Cjenici usluga

CSP napla¢uje naknade za usluge prema objavljenom cjeniku ili prema posebnom
ugovoru sa korisnicima.

CSP je duzan cjenik usluga javno objaviti.

23



