Partner A d.o.o., Adresa:, OIB:, Matični broj:, zastupan po ovlaštenom predstavniku____ (dalje u tekstu:  Partner A)
i
Partner B d.o.o., Adresa:, OIB:, Matični broj:, zastupan po ovlaštenom predstavniku____ (dalje u tekstu: Partner B), skupno: „Partneri“,  
sklopili su u Zagrebu, dana ____________, godine,

SPORAZUM 

O ELEKTRONIČKOJ RAZMJENI PODATAKA

(EDI Sporazum)

I. Predmet i opseg Sporazuma

Članak 1.

Sporazum o elektroničkoj razmjeni podataka (u daljnjem tekstu „Sporazum“), definira pravne i tehničke uvjete u skladu s kojima Partner A i Partner B te povezana društva na koja se Sporazum primjenjuje, razmjenjuju transakcije koristeći elektroničku razmjenu podataka. 
Dokumenti koji će se razmjenjivati elektroničkom razmjenom podataka definirat će se u tehničkom aneksu.
Ukoliko Partneri ne ugovore suprotno, odredbe ovog Sporazuma nisu namijenjene za uređivanje ugovornih obveza koje proizlaze iz osnovnih transakcija nastalih korištenjem elektroničke razmjene podataka.
II. Pojmovi
Članak 2.

Za potrebe ovog Sporazuma definirani su sljedeći pojmovi:
1. EDI - EDI se definira kao elektronička razmjena podataka, komercijalnih i administrativnih, između dva računala korištenjem unaprijed dogovorenih strukturiranih poruka (EDI poruke).
2. EDI poruka - utvrđeni strukturiran niz podataka u elektroničkoj razmjeni podataka (EDI) koji počinje zaglavljem (Message header), a završava začeljem (Message trailer) poruke. Podaci vezani uz tehnički prijenos poruke mrežom (ovisni o vrsti mreže i korištenome mrežnom protokolu) nisu dio EDI poruke.
3. Primatelj –osoba kojoj je elektronički dokument ispostavljen i koja ga zaprima u svoj informacijski sustav, uz danu suglasnost za zaprimanje elektroničkog dokumenta.
4. Pošiljatelj – Izdavatelj ili treći subjekt koji ima mogućnost povezivanja i slanja elektroničkih dokumenata kao datoteke za izdavatelja iz svog informacijskog sustava u informacijski sustav primatelja elektroničkih dokumenata ili posrednika (onaj kojemu je elektronički dokument upućen).

5. Izdavatelj – Isporučitelj ili druga osoba koja za isporučitelja izdaje elektronički dokument (npr. elektronički račun za isporučene robe ili usluge).
III. Valjanost Sporazuma
Članak 3.

Partneri suglasno utvrđuju da se korištenjem EDI poruka iz Tehničkog aneksa ovog Sporazuma stvaraju međusobno valjane pravne obveze za oba Partnera.

Partneri koji se pravno obvezuju ovim Sporazumom, izričito se odriču bilo kakvih prava na osporavanje valjanosti provedbenih ugovora koji je podložan uporabi EDI tehnologije sukladno uvjetima Sporazuma, samo zbog činjenice podložnosti EDI tehnologiji.
IV. Dopustivost dokaza EDI poruka
Članak 4.

Partneri suglasno utvrđuju da će u slučaju sporova zapisi EDI poruka, koje su održavali sukladno uvjetima ovog Sporazuma, biti prihvatljivi na sudu te će predstavljati dokaze za činjenice koje obuhvaćaju, osim ako se ne navedu suprotni dokazi.
V. Sigurnost EDI poruka
Članak 5.

Partneri suglasno utvrđuju da će implementirati i održavati sigurnosne procedure i mjere osiguranja zaštite EDI poruka od rizika neovlaštenog pristupa, promjene, odgode, poništenja ili gubitka.
Sigurnosne procedure i mjere osiguravaju vjerodostojnost podrijetla, cjelovitost sadržaja tijekom prijenosa i neporecivost sadržaja.
Sigurnosne procedure i mjere obvezne su za sve EDI poruke. 
Partneri suglasno utvrđuju da će u slučaju potrebe, u Tehničkom aneksu, definirati sve dodatne sigurnosne mjere i procedure.
Partneri suglasno utvrđuju da će se međusobno obavještavati, ukoliko dođe do odbijanja EDI poruke zbog sigurnosnih procedura i mjere, odnosno Partner A će o odbijanju obavijestiti Partnera B, unutar definiranog vremenskog roka, koji iznosi 15 minuta. 
Partner A EDI poruke koja je odbijena ili koja sadrži greške, neće postupati po EDI poruci prije nego što dobije upute od Partnera B. 
VI. Povjerljivost i zaštita osobnih podataka
Članak 6.

Partneri suglasno utvrđuju kako se svi razmijenjeni podaci smatraju povjerljivima te se obvezuju osigurati držanje EDI poruka u povjerenju.

Partneri suglasno utvrđuju da se EDI poruke neće objavljivati ili prenositi neovlaštenim trećim osobama niti se koristiti u druge nenamijenjene svrhe.
VII. Evidencija i spremanje EDI poruka
Članak 7. 
Partneri suglasno utvrđuju da će zapise svih EDI poruka razmijenjenih tijekom trgovačke transakcije, čuvati u kronološkom nizu i sukladno vremenskim rokovima i specifikacijama definiranim važećim zakonima i podzakonskim aktima.
Ukoliko važeći zakoni i podzakonski akti ne propisuju drugačije, Partner B će spremiti EDI poruke u obliku u kojem su poslane, a Partner A će spremiti EDI poruke u obliku u kojem su zaprimljene
Partneri će osigurati da je elektronički ili računalni zapis EDI poruka dostupan i da se može osigurati čitljivost prikazom na zaslonu računala ili u formatu za ispis, u oblik koji je ljudima pogodan za čitanje i koji prikazuje propisani sadržaj.
VIII. Operativni zahtjevi za EDI
Članak 8.

Partneri suglasno utvrđuju da će implementirati i održavati operativno okruženje za rad EDI tehnologije sukladno uvjetima ovog Sporazuma, uključujući, ali ne ograničavajući se na sljedeće:
1. Operativna oprema:
Partneri suglasno utvrđuju da će osigurati i održavati opremu, softver i usluge potrebne za prijenos, zaprimanje, prevođenje, zapisivanje i spremanje EDI poruka.
2. Načini komunikacije:
Načini komunikacije koji će Partneri koristiti, uključujući telekomunikacijske protokole, navode se u Tehničkom aneksu, koji čini sastavni dio ovog Sporazuma.
3. Šifre:
Partneri suglasno utvrđuju da će liste šifri koji će se koristiti u EDI porukama, međusobno usuglasiti. 
Liste šifri navode se u Tehničkom aneksu ovog Sporazuma.

Promjena lista šifri je moguća samo uz dogovor i pristanak oba partnera. 
IX. Odgovornost Partnera
Članak 9.

Partner A i/ili s njim povezana društva i Partner B i/ili s njim povezana društva, kao Partneri, obvezuju se međusobno pravovremeno obavještavati o svim promjenama u svojim identifikacijskim podacima (GLN i/ili OIB/porezni broj te promjena naziva/tvrtke pravne osobe, promjena djelatnosti, promjena sjedišta pravne osobe, promjena odgovornih/ovlaštenih osoba, promjena prodajnog mjesta, otvaranje postupka likvidacije ili stečaja, promjena pravno ustrojbenog oblika, promjena oblika vlasništva, promjena podrijetla kapitala, promjena statusa, promjena broja telefona i/ili drugih podataka) relevantnim za izvršenje ovog Sporazuma.
Partner koji drugog Partnera ne obavijesti o promjeni, dužan je odmah, bez odlaganja i/ili na poziv Partnera poslati ispravljeni dokument, u protivnom, dužan je Partneru refundirati odbitak pretporeza kao i sve kamate na taj iznos, temeljem pravomoćnih rješenja poreznih tijela.
X. Rješavanje sporova
Članak 10.

U slučaju eventualnih sporova nastalih temeljem ovog Sporazuma, Partneri se obvezuju iste riješiti sporazumno, a ako to ne bude moguće, Partneri ugovaraju mjesnu nadležnost stvarno nadležnog suda u Zagrebu.

Partneri suglasno utvrđuju da će evidentiranje i spremanje EDI poruka te povjerljivost i zaštitu osobnih podataka provoditi u skladu s važećim zakonima i podzakonskim aktima.
XI. Valjanost, trajanje, izmjene, otkaz, raskid i djelomična ništavnost Sporazuma
Članak 10.

Ovaj Sporazum stupa na snagu od datuma kada ga potpišu ovlašteni predstavnici oba Partnera. 

Ovaj Sporazum se sklapa na neodređeno vrijeme. 

Ovaj Sporazum može se mijenjati i dopunjivati Dodacima, koji počinju važiti danom potpisa oba Partnera.
Svaki Partner može otkazati ovaj Sporazum pisanom obavijesti uz otkazni rok od _____ dana, koji se rok računa od dana pošiljanja pisane obavijesti o otkazu putem preporučene pošiljke ili nekim drugim načinom, međusobno usuglašenim između oba Partnera. 
Otkaz Sporazuma vrijedit će samo za transakcije nakon tog datuma. 

Svaki Partner može raskinuti ovaj Sporazum pisanom obavijesti s trenutnim učinkom:

· ako je otvoren stečajni postupak ili pokrenut sličan postupak nad jednim Partnerom;

· ako jedan Partner povrijedi svoje obveze iz ovog Sporazuma te u roku od 24 sata po zahtjevu drugog partnera ne prestane s povredama obveza iz Sporazuma te ne otkloni posljedice takvih povreda;

· ako jedan od Partnera djeluje na način koji je štetan za ugled drugog Partnera.

Partneri suglasno utvrđuju da ukoliko se koji članak ili dio članka Sporazuma proglasi nevažećim, svi ostali članci Sporazuma ostati će na snazi.
XI. Ugovor o razini usluge (Service Level Agreement – SLA)

Članak 11.

Dogovorena razina usluge (SLA-Service Level Agreement) definira razinu dostupnosti sustava, vrijeme redovnog održavanja sustava, vrijeme odziva, vrijeme rješavanja incidenata, kontakt podatke službi za podršku itd.
SLA parametri ne vrijede u slučaju više sile, odnosno u slučaju događaja kojeg partneri nisu mogli predvidjeti ili spriječiti poput potresa, bombaškog/terorističkog napada i slično.

Partneri međusobno garantiraju mjesečnu razinu dostupnosti svojih sustava od 98%.
Razdoblje redovnog održavanja sustava je definirano u Tehničkom aneksu ovog Sporazuma. 
Radovi koji se obavljaju izvan razdoblja redovnog održavanja, a uzrokuju nedostupnost sustava, moraju se najaviti drugom Partneru najkasnije 5 radnih dana prije započinjanja radova.

Partneri suglasno utvrđuju da je vrijeme odziva najviše 1 sat.
Kontakt podaci službi za podršku su definirani u Tehničkom aneksu, koji čini sastavni dio ovog Sporazuma.
XII. Zaključne odredbe

Članak 12.

Ovaj Sporazum sastavljen je od teksta ovog Sporazuma, koji sadrži članke od broja 1. do broja 12. te Tehničkog aneksa, koji čini njegov sastavni dio.
Ovaj Ugovor sastavljen je u 4 istovjetna primjerka, od kojih svaka ugovorna strana zadržava po 2 primjerka. 

Ovlašteni predstavnici ugovornih strana, pročitali su ovaj Ugovor te ga u znak razumijevanja i

prihvaćanja vlastoručno potpisuju.

PARTNER B





     PARTNER A
TEHNIČKI ANEKS SPORAZUMA 
O ELEKTRONIČKOJ RAZMJENI PODATAKA
1. Tablica razmjene

	Vrsta dokumenta
	Način razmjene
	Partner A
	Partner B
	Posrednik PartnerA
	Posrednik PartnerB
	Datum početka
	Datum završetka

	Račun
	Posrednik
	Izdavatelj
	Partner A
	Posrednik A
	Posrednik X
	01.01.2010.
	30.06.2012.

	
	
	
	
	Posrednik A
	Posrednik B
	01.07.2012.
	

	Račun
	Posrednik
	Partner A
	Izdavatelj
	Posrednik A
	Posrednik B
	01.01.2013.
	

	Narudžba
	Direktno
	Izdavatelj
	Partner A
	
	
	01.01.2008.
	

	Otpremnica
	Direktno
	Partner A
	Izdavatelj
	
	
	01.11.2009.
	

	
	
	
	
	
	
	
	


1. Sigurnost EDI poruka

· Sigurnost EDI poruka se bazira na sigurnosnim mehanizmima korištenog komunikacijskog protokola

2. Komunikacijski protokol

· EDI poruke se prenose pomoću AS2 protokola 

· Specifikacija AS2 protokola se nalazi na http://www.ietf.org/rfc/rfc4130.txt
· Parametri AS2 protokola su:
	Parametar
	Partner B
	Partner A

	AS2 Identity Prod
	Partner B
	Partner A

	AS2 Identity Pre-Prod
	Partner B_TEST
	Partner A_TEST

	AS2 URL - Prod
	http:// …
	http://...


	Port - Prod
	
	

	AS2 URL – Pre-Prod
	
	

	Port – Pre-Prod
	
	

	Receiving IP Address, Prod
	
	

	Receiving IP 
Address, Pre-Prod
	
	

	Send From IP Address, Prod
	
	

	Send From IP Address, Pre-Prod
	
	

	AS2 Public Certificate PROD
	
	

	AS2 Public Certificate PRE-PROD
	http://....
	

	Certificate type
	 FORMCHECKBOX 
 Signing
 FORMCHECKBOX 
 Encryption

 FORMCHECKBOX 
 Generated by a CA Certificate authority
	 FORMCHECKBOX 
 Signing
 FORMCHECKBOX 
 Encryption

 FORMCHECKBOX 
 Generated by a CA Certificate authority

	Certificate validity - Prod

	
	

	Certificate validity – Pre-Prod

	
	

	CA Certificate authority
	
	

	Public and private key strength
	 FORMCHECKBOX 
 512
 FORMCHECKBOX 
 1024

 FORMCHECKBOX 
 2048
	 FORMCHECKBOX 
 512
 FORMCHECKBOX 
 1024

 FORMCHECKBOX 
 2048

	Public Key
	
	

	Encryption algorithm
	 FORMCHECKBOX 
 Triple DES 168 CBC with PKCS5
 FORMCHECKBOX 
 56-bit DES CBC with PKCS5

 FORMCHECKBOX 
 128-bit RC2 CBC with PKCS5

 FORMCHECKBOX 
 40-bit RC2 CBC with PKCS5
	 FORMCHECKBOX 
 Triple DES 168 CBC with PKCS5
 FORMCHECKBOX 
 56-bit DES CBC with PKCS5

 FORMCHECKBOX 
 128-bit RC2 CBC with PKCS5

 FORMCHECKBOX 
 40-bit RC2 CBC with PKCS5

	Message Notification method
	 FORMCHECKBOX 
 MDN Asynchronous
 FORMCHECKBOX 
 MDN Synchronous
	 FORMCHECKBOX 
 MDN Asynchronous
 FORMCHECKBOX 
 MDN Synchronous

	Receipt Signature Type
	 FORMCHECKBOX 
 SHA1
 FORMCHECKBOX 
 MD5

 FORMCHECKBOX 
 None
	 FORMCHECKBOX 
 SHA1
 FORMCHECKBOX 
 MD5

 FORMCHECKBOX 
 None

	Transport
	 FORMCHECKBOX 
 HTTP
 FORMCHECKBOX 
 HTTPS
	 FORMCHECKBOX 
 HTTP
 FORMCHECKBOX 
 HTTPS

	AS2 Compressed
	 FORMCHECKBOX 
 True 
 FORMCHECKBOX 
 False
	 FORMCHECKBOX 
 True 
 FORMCHECKBOX 
 False

	AS2 Compressed before signing
	 FORMCHECKBOX 
 True 
 FORMCHECKBOX 
 False
	 FORMCHECKBOX 
 True 
 FORMCHECKBOX 
 False

	AS2 Message Format
	 FORMCHECKBOX 
 S/MIME
	 FORMCHECKBOX 
 S/MIME


3. Formati EDI poruka

· Smjernice za implementaciju, primjeri te pripadajuće XML Scheme  formata za narudžbe, narudžbenice povrata i dostavnicu su objavljene na http://...
4. Liste šifri 

· InvoiceTypeCode: UN/ECE 1001 Subset http://www.unece.org/trade/untdid/d00a/tred/tred1001.htm

· DocumentCurrencyCode: ISO 4217 Alpha http://www.iso.org/iso/home/standards/iso4217.htm

· PaymentMeansCode: UN/ECE 4461 http://www.unece.org/trade/untdid/d03a/tred/tred4461.htm

· TaxCategory/ID: UN/ECE 5305 http://www.unece.org/trade/untdid/d07a/tred/tred5305.htm

· AddresFormatCode: UN/ECE 3477 http://www.unece.org/trade/untdid/d06b/tred/tred3477.htm

· CountryIdentification: ISO3166-1 http://www.iso.org/iso/home/standards/country_codes/iso-3166-1_decoding_table.htm
· TaxScheme: UN/ECE 5153 http://www.unece.org/trade/untdid/d07b/tred/tred5153.htm
5. Razdoblje redovnog održavanja je nedjelja od 14 sati do 17 sati.
6. Kontakti

· Elektronička adresa podrške Partnera A je .....   
· Elektronička adresa podrške Partnera B je .....
